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Ngăn chặn tấn công khai thác lỗ hổng giao thức định tuyến BGP

Border Gateway Protocol là xương sống của internet, nhưng cũng là một trong những giao thức dễ bị

tấn công nhất. Gần đây tôi có nhận được kha khá câu hỏi từ đồng nghiệp về cách bảo vệ hệ thống

BGP trước các cuộc tấn công ngày càng tinh vi. Nếu bạn đang tìm kiếm trải nghiệm giải trí trực

tuyến ổn định, hãy ghé thăm Go88 để khám phá. Bài viết này sẽ chia sẻ những phương pháp thực tế

để ngăn chặn khai thác lỗ hổng BGP.

BGP là gì và tại sao nó quan trọng?

BGP là giao thức định tuyến liên miền chính được sử dụng để trao đổi thông tin định tuyến giữa các

hệ thống tự trị trên internet. Mỗi router BGP duy trì một bảng định tuyến chứa các đường dẫn tốt

nhất đến từng prefix IP. Khi có thay đổi, router sẽ gửi cập nhật đến các neighbor của nó.

Vấn đề nằm ở chỗ BGP được thiết kế dựa trên lòng tin. Nếu một router gửi thông tin sai lệch, toàn

bộ hệ thống có thể bị ảnh hưởng. Đã có nhiều sự cố lớn như vụ YouTube bị tấn công hijack năm

2008, hay vụ dịch vụ AWS bị ảnh hưởng năm 2020 do lỗi cấu hình BGP.
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Các dạng tấn công BGP phổ biến

Tấn công BGP có thể chia thành nhiều dạng khác nhau, mỗi dạng có đặc thù và mức độ nguy hiểm

riêng. Hiểu rõ từng dạng sẽ giúp bạn xây dựng chiến lược phòng thủ phù hợp.

Loại tấn công Cách thức Hậu quả

BGP Hijacking Giả mạo AS path Chặn redirect traffic

Route Leak Rò rỉ route nội bộ ra ngoài Quá tải router

AS Path Prepending Thao túng độ dài AS path Làm lệch hướng routing

Man-in-the-Middle Chặn giữa kết nối BGP Đánh cắp dữ liệu

BGP Hijacking và cách phát hiện

BGP hijacking xảy ra khi một AS giả mạo quyền sở hữu một prefix IP không thuộc về mình. Kẻ tấn

công có thể chuyển hướng traffic đến máy chủ của chúng, từ đó đánh cắp dữ liệu hoặc thực hiện các

hành vi độc hại khác. Phát hiện BGP hijacking thường dựa vào việc so sánh thông tin route từ nhiều

nguồn khác nhau.

Công cụ BGPMon và RIPEStat là những trợ thủ đắc lực cho việc giám sát BGP. Chúng cung cấp

cảnh báo real-time khi phát hiện bất thường trong bảng định tuyến. Một khi đã thiết lập các cảnh báo

này, bạn có thể phản ứng kịp thời trước khi thiệt hại xảy ra.

RPKI và bảo mật BGP hiện đại

Mẹo bảo mật: Luôn cấu hình prefix filtering và max-prefix limit trên tất cả BGP peer. Giới

hạn số lượng prefix mà mỗi peer có thể quảng bá sẽ ngăn chặn route leak và tấn công DDoS

qua BGP.

💡
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Resource Public Key Infrastructure là giải pháp bảo mật BGP bằng chữ ký số. RPKI cho phép chủ sở

hữu prefix IP ký xác thực quyền sử dụng của mình thông qua ROA. Router sẽ kiểm tra ROA trước

khi chấp nhận route mới, từ đó loại bỏ các route giả mạo.

Triển khai RPKI không quá phức tạp. Bạn cần đăng ký với một RIR như APNIC, ARIN hoặc RIPE

NCC, tạo ROA cho các prefix của mình, sau đó cấu hình router kiểm tra RPKI. Hầu hết các router

hiện đại như Cisco, Juniper, và Huawei đều hỗ trợ RPKI.

Một thực tế thú vị là nhiều tổ chức lớn đã triển khai RPKI nhưng vẫn gặp sự cố do cấu hình ROA

sai. Kiểm tra kỹ ROA trước khi áp dụng là bước không thể bỏ qua. Hãy truy cập https://go-

88.za.com/ để cập nhật thêm thông tin về bảo mật mạng và hệ thống.

Cấu hình ACL và prefix filtering

Access Control List kết hợp với prefix filtering là lớp phòng thủ đầu tiên cho BGP. Mỗi BGP peer

chỉ nên được phép quảng bá những prefix đã được phê duyệt trước. Danh sách prefix này cần được

cập nhật thường xuyên theo sự thay đổi của hệ thống.

Hiểu rõ kiến trúc mạng và các AS lân cận trước khi cấu hình BGP peer

Xác định danh sách prefix được phép cho từng peer cụ thể

Thiết lập cảnh báo khi phát hiện prefix lạ xuất hiện trong bảng định tuyến

Kiểm tra định kỳ danh sách prefix filtering để loại bỏ các mục không còn dùng

Phối hợp với nhà mạng upstream để xác minh thông tin định tuyến

Phối hợp với nhà mạng upstream là bước quan trọng nhưng thường bị bỏ qua. Khi bạn hợp tác chặt

chẽ với ISP của mình, việc phát hiện và ngăn chặn tấn công BGP sẽ nhanh chóng và hiệu quả hơn

gấp nhiều lần.

Giám sát BGP real-time

Giám sát BGP real-time không chỉ giúp phát hiện tấn công mà còn hỗ trợ troubleshooting khi có sự

cố. Các công cụ như Prometheus kết hợp với BGP exporter có thể thu thập và hiển thị số liệu BGP

dưới dạng biểu đồ trực quan.
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Có một lần tôi phát hiện một BGP hijack nhờ vào biểu đồ traffic tăng đột biến lúc 2 giờ

sáng. Nếu không có hệ thống giám sát real-time, chúng tôi đã mất hàng triệu dữ liệu

nhạy cảm. Hệ thống giám sát không phải là tùy chọn, nó là bắt buộc. — Chuyên gia bảo

mật hạ tầng mạng

Ngoài ra, việc lưu trữ lịch sử BGP updates cũng rất hữu ích. Khi phát hiện sự cố, bạn có thể truy vết

lại nguồn gốc của route bất thường. Dữ liệu lịch sử càng dài, khả năng phân tích càng chính xác.

Kết luận

Bảo mật BGP là quá trình liên tục, đòi hỏi sự kết hợp của nhiều giải pháp khác nhau. Từ RPKI,

prefix filtering đến giám sát real-time, mỗi lớp bảo vệ đều đóng vai trò quan trọng. Đừng chờ đến khi

bị tấn công mới bắt đầu hành động.
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