
Ngăn chặn tấn công SQL Injection và xác

thực đầu vào

TG88 hướng dẫn chi tiết về ngăn chặn tấn công SQL Injection và xác thực đầu vào, hai

kỹ thuật bảo mật quan trọng nhất đối với ứng dụng web. SQL Injection là kỹ thuật tấn

công trong đó tin tặc chèn mã SQL độc hại vào các trường nhập liệu của ứng dụng web

để truy cập trái phép cơ sở dữ liệu. Đây là một trong những lỗ hổng bảo mật nguy hiểm

nhất và phổ biến nhất trên các ứng dụng web, có thể dẫn đến rò rỉ toàn bộ dữ liệu.

Tấn công SQL Injection hoạt động bằng cách lợi dụng việc ứng dụng web không kiểm tra

hoặc làm sạch dữ liệu đầu vào từ người dùng trước khi đưa vào câu truy vấn SQL. Tin

tặc có thể nhập các chuỗi ký tự đặc biệt vào trường nhập liệu như tên đăng nhập, mật

khẩu hoặc ô tìm kiếm để thay đổi cấu trúc câu truy vấn SQL. Ví dụ kinh điển là nhập ' OR

'1'='1 vào ô mật khẩu để vượt qua xác thực đăng nhập. Khi thành công, tin tặc có thể

xem, sửa hoặc xóa dữ liệu trong cơ sở dữ liệu.
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Xác thực đầu vào là quá trình kiểm tra và làm sạch mọi dữ liệu từ người dùng trước khi

xử lý, là biện pháp phòng thủ đầu tiên và quan trọng nhất chống lại SQL Injection. Xác

thực đầu vào bao gồm kiểm tra kiểu dữ liệu, độ dài, định dạng và loại bỏ các ký tự nguy

hiểm. Mọi dữ liệu từ người dùng đều được coi là không đáng tin cậy cho đến khi được

xác thực và làm sạch. Nguyên tắc này áp dụng cho tất cả các nguồn dữ liệu đầu vào,

bao gồm form HTML, tham số URL, cookie và tiêu đề HTTP.

Các biện pháp ngăn chặn SQL Injection hiệu quả

Sử dụng truy vấn tham số là biện pháp hiệu quả nhất để ngăn chặn SQL Injection. Thay

vì ghép chuỗi trực tiếp từ dữ liệu người dùng vào câu truy vấn SQL, truy vấn tham số sử

dụng placeholder để phân tách rõ ràng giữa mã SQL và dữ liệu. Hầu hết các ngôn ngữ

lập trình và framework web hiện đại đều hỗ trợ truy vấn tham số, bao gồm

PreparedStatement trong Java, parameterized queries trong Python và Entity Framework

trong .NET. Đây là tiêu chuẩn vàng trong lập trình web an toàn.

Thủ tục lưu trữ là một biện pháp bảo vệ bổ sung hiệu quả khác. Thủ tục lưu trữ là các

đoạn mã SQL được lưu sẵn trong cơ sở dữ liệu và chỉ thực thi với tham số đầu vào đã

được xác thực. Bằng cách giới hạn quyền truy cập cơ sở dữ liệu chỉ thông qua thủ tục

lưu trữ, tổ chức có thể kiểm soát chặt chẽ các thao tác dữ liệu và ngăn chặn truy vấn

trực tiếp từ ứng dụng web. Kết hợp thủ tục lưu trữ với truy vấn tham số tạo ra lớp bảo vệ

mạnh mẽ chống lại SQL Injection.

Nguyên tắc đặc quyền tối thiểu cho tài khoản cơ sở dữ liệu là biện pháp quan trọng để

giới hạn thiệt hại khi xảy ra SQL Injection. Tài khoản cơ sở dữ liệu được ứng dụng web

sử dụng chỉ nên có quyền tối thiểu cần thiết, như quyền SELECT, INSERT và UPDATE

trên các bảng cụ thể. Tuyệt đối không sử dụng tài khoản quản trị cơ sở dữ liệu cho ứng

dụng web. Việc này đảm bảo ngay cả khi tin tặc khai thác được SQL Injection, chúng

không thể thực thi các lệnh quản trị nguy hiểm như DROP TABLE hoặc TRUNCATE.

Xác thực đầu vào toàn diện cho ứng dụng web

Xác thực đầu vào toàn diện bao gồm cả xác thực phía máy khách và phía máy chủ. Xác

thực phía máy khách bằng JavaScript cung cấp phản hồi tức thì cho người dùng và cải

thiện trải nghiệm, nhưng không đủ an toàn vì tin tặc có thể vượt qua dễ dàng. Xác thực



phía máy chủ là bắt buộc và là lớp bảo vệ cuối cùng trước khi dữ liệu được xử lý. Kết

hợp cả hai lớp xác thực tạo ra hệ thống phòng thủ vững chắc, đảm bảo dữ liệu đầu vào

luôn an toàn trước mọi hình thức tấn công.

Encoding đầu ra là biện pháp bổ sung quan trọng để ngăn chặn SQL Injection và các tấn

công khác. Khi hiển thị dữ liệu từ cơ sở dữ liệu ra giao diện người dùng, cần mã hóa các

ký tự đặc biệt thành thực thể HTML tương ứng để ngăn chặn tấn công XSS. Các

framework web hiện đại thường tự động thực hiện việc này nếu sử dụng đúng công cụ

template. Kết hợp xác thực đầu vào, truy vấn tham số và encoding đầu ra tạo ra chiến

lược bảo mật toàn diện bảo vệ ứng dụng web khỏi SQL Injection và nhiều mối đe dọa

khác.

Công cụ kiểm tra lỗ hổng SQL Injection tự động

Có nhiều công cụ tự động giúp phát hiện lỗ hổng SQL Injection trong ứng dụng web.

SQLMap là công cụ mã nguồn mở phổ biến nhất, có khả năng tự động phát hiện và khai

thác lỗ hổng SQL Injection với nhiều kỹ thuật khác nhau. Công cụ hỗ trợ nhiều loại cơ sở

dữ liệu bao gồm MySQL, PostgreSQL, Oracle và SQL Server. SQLMap có thể tự động



trích xuất dữ liệu, vượt qua xác thực và leo thang đặc quyền, giúp nhóm bảo mật đánh

giá mức độ nghiêm trọng của lỗ hổng. OWASP ZAP và Burp Suite cũng cung cấp khả

năng quét SQL Injection tích hợp trong quy trình kiểm tra bảo mật ứng dụng web toàn

diện.
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