Ngan chan tan céng SQL Injection va xac

thwe dau vao

TG88 hwéng dan chi tiét vé ngan chan tAn cdng SQL Injection va xac thwe dau vao, hai

ky thuat bdo mat quan trong nhat déi véi (rng dung web. SQL Injection la ky thuat tan
cong trong dé tin tac chén ma SQL doc hai vao cac trwdng nhap liéu cia rng dung web
dé truy cap trai phép co s& dir liéu. Day la mét trong nhivng 16 héng bdo mat nguy hiém

nhat va phd bién nhat trén cac (rng dung web, c6 thé dan dén ro ri toan bd dir liéu.

Tan cong SQL Injection hoat déng bang cach loi dung viéc (rng dung web khéng kiém tra
hodc lam sach di liéu dau vao tr nguoi dung trwde khi dwa vao cau truy van SQL. Tin
téc co thé nhap cac chudi ky tw dac biét vao trwdng nhép liéu nhuw tén dang nhap, mat
khau hodc 6 tim kiém dé thay dbi cAu trdc cau truy van SQL. Vi du kinh dién 14 nhap ' OR
'1'="1 vao 6 mat khau dé vuot qua xac thwe dang nhap. Khi thanh céng, tin tac co thé

xem, stra hoac xo6a dir liéu trong co s& dir liéu.
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Xac thwe dau vao la qué trinh kiém tra va lam sach moi di liéu t nguwdi dung trwéc khi
xt ly, 14 bién phap phong tha dau tién va quan trong nhat chéng lai SQL Injection. Xac
thwe dau vao bao gébm kiém tra kiéu di¥ liéu, do dai, dinh dang va loai bé cac ky tw nguy
hiém. Moi di¥ liéu tr ngwdi ding déu dworc coi la khéng dang tin cay cho dén khi dwoc
xac thye va lam sach. Nguyén tac nay ap dung cho tat ca cac ngudn dir liéu dau vao,
bao gdbm form HTML, tham s& URL, cookie va tiéu d& HTTP.

Cac bién phap ngan chan SQL Injection hiéu qua

St dung truy van tham sb la bién phap hiéu qua nhat d& ngdn chan SQL Injection. Thay
vi ghép chubi truc tiép tir dir liéu ngwdi dung vao cau truy van SQL, truy van tham s st
dung placeholder dé phan tach ré rang gitra ma SQL va div liéu. Hau hét cac ngdn ng
|ap trinh va framework web hién dai déu hé tro' truy van tham sb, bao gdm
PreparedStatement trong Java, parameterized queries trong Python va Entity Framework

trong .NET. Day la tiéu chuan vang trong 1ap trinh web an toan.

Tha tuc lwu trir la mot bién phap bdo vé bd sung hiéu qua khac. Tha tuc lwu trir 1a cac
doan ma SQL dwoc lwu sén trong co sé& div liéu va chi thye thi véi tham sé dau vao da
dwoc xac thue. Bang cach gidi han quyén truy cap co s& div liéu chi thédng qua thi tuc
lwu trir, t6 chirc cé thé kiém soat chat ché cac thao tac di liéu va ngan chén truy van
truc tiép tlr 'ng dung web. Két hop thi tuc lwu tri véi truy van tham sé tao ra 1&p béo vé

manh mé chdng lai SQL Injection.

Nguyén téc dac quyén tdi thiéu cho tai khodn co s& di liéu la bién phap quan trong dé
gi®i han thiét hai khi xay ra SQL Injection. Tai khoan co s& di¥ liéu dwgc rng dung web
st dung chi nén cé quyén tbi thiéu can thiét, nhw quyén SELECT, INSERT va UPDATE
trén cac bang cu thé. Tuyét déi khdng st dung tai khodn quan tri co' s& di liéu cho trng
dung web. Viéc nay dam bao ngay ca khi tin tac khai thac dwgec SQL Injection, ching
khéng thé thuc thi cac Iénh quan tri nguy hiém nhw DROP TABLE hodc TRUNCATE.

Xac thwe dau vao toan dién cho trng dung web

Xac thwe diu vao toan dién bao gdbm ca xac thuc phia may khach va phia may chu. Xac
thwe phia may khach bang JavaScript cung cap phan hoi tire thi cho ngwdi dung va cai

thién trai nghiém, nhwng khéng dd an toan vi tin tac c6 thé vwot qua dé dang. Xac thuc



phia may chu 1a bat budc va 1a 16p bao vé cudi cung trwdc khi div liéu dwoc xtr ly. Két
hop ca hai I&p xac thuc tao ra hé thdng phong thi viktng chac, ddm bao di liéu dau vao

ludn an toan trwdc moi hinh thire tAn cong.

Encoding d4u ra la bién phap bd sung quan trong dé ngan chin SQL Injection va cac tan
coéng khac. Khi hién thi di¥ liéu tr co' s& di¥ liéu ra giao dién ngudi dung, can ma hoa cac
ky tw dac biét thanh thwec thé HTML twong (rng dé ngan chén tn cdng XSS. Cac
framework web hién dai thuwdng tw déng thwc hién viéc nay néu st dung dung cbng cu

template. Két hop xac thwe dau vao, truy van tham sé va encoding dau ra tao ra chién

lwoc bdo mat toan dién bdo vé rng dung web khdi SQL Injection va nhiéu méi de doa

khac.

Cong cu kiém tra 16 hong SQL Injection tw dong

C6 nhiéu cong cu tw déng gitp phat hién 16 hdng SQL Injection trong trng dung web.
SQLMap la cdng cu ma ngudn mé phd bién nhat, cé kha néng tw dong phat hién va khai
thac 16 héng SQL Injection v&i nhiéu ki thuat khac nhau. Céng cu hé tro nhiéu loai co s&
dir lieu bao gdbm MySQL, PostgreSQL, Oracle va SQL Server. SQLMap c6 thé tw dong



trich xuat dir liéu, vwot qua xac thuc va leo thang dac quyén, giup nhém bao mat danh
gia mirc do nghiém trong cla 16 hdng. OWASP ZAP va Burp Suite ciing cung cép kha
nang quét SQL Injection tich hop trong quy trinh kiém tra bao mat r’ng dung web toan

dién.
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